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Abstrak : Penelitian ini bertujuan untuk mengkaji peran kecerdasan buatan (Artificial Intelligence) dalam memperkuat 

keamanan siber pada infrastruktur informasi vital (IIV) di Indonesia. Metode penelitian yang digunakan adalah  systematic 

literature review (SLR) dengan melakukan proses identifikasi, melakukan kajian dan evaluasi, dengan pengambilan data 

melalui studi literatur yang relevan dengan topik penelitian. Data yang diperoleh dianalisis menggunakan metode sintesis 

kritis, gap analysis dan analisis srategi SOAR (Strengths, Opportunities, Aspirations, Results) kemudian dibandingkan 

dengan Cyber Security Framework NIST untuk menentukan alternatif strategi yang sesuai. Hasil penelitian menunjukkan 

bahwa AI dapat memperkuat keamanan siber pada sektor IIV dengan meningkatkan kemampuan deteksi dan respons 

terhadap ancaman, serta mengoptimalkan pengelolaan risiko. Penelitian ini juga mengidentifikasi potensi peluang, seperti 

kolaborasi lintas sektor dan pengembangan teknologi inovatif, serta tantangan, termasuk kebutuhan untuk menjaga 

transparansi dan etika penggunaan AI. Selain itu, strategi yang diusulkan untuk mewujudkan AI sebagai alat dalam 

keamanan siber mencakup penguatan investasi dalam teknologi, peningkatan keterampilan sumber daya manusia, dan 

pengembangan kebijakan yang mendukung dengan tetap memperhatikan potensi risiko yang dapat timbul, seperti 

pelanggaran privasi, kebocoran data, dan potensi bias dalam pengambilan keputusan oleh sistem AI. Hasil penelitian ini 

diharapkan dapat memberikan wawasan bagi pemangku kepentingan dalam upaya umtuk memperkuat keamanan siber 

pada sektor IIV di Indonesia. 
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Abstract: This research aims to examine the role of Artificial Intelligence (AI) in strengthening cybersecurity for critical 

information infrastructure (CII) in Indonesia. The research methodology used is a systematic literature review (SLR) 

involving identification, review, and evaluation, data collected through literature studies relevant to the research topic. 

Data were analyzed using critical synthesis method, gap analysis and SOAR (Strengths, Opportunities, Aspirations, 

Results) analysis, compared with the NIST Cybersecurity Framework to determine suitable strategic alternatives. The 

research results indicate that AI can strengthen cybersecurity in the CII sector by enhancing threat detection and response 

capabilities and optimizing risk management. The study also identified potential opportunities, such as cross-sector 

collaboration and the development of innovative technologies, as well as challenges, including the need to maintain 

transparency and ethical AI. In addition, the proposed strategy to realize AI as a tool in cyber security includes 

strengthening investment in technology, increasing human resource skills, and supporting development policies while 

taking into account potential risks that may arise, such as privacy violations, data leaks, and potential bias in decision 

making by AI systems. It is hoped that the results of this research will provide insight for stakeholders in efforts to 

strengthen cyber security in the IIV sector in Indonesia. 
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PENDAHULUAN  

Dalam era digital yang semakin berkembang 

pesat, hampir semua lini dalam aspek kehidupan 

memanfaatkan sistem digital, teknologi internet, 

perangkat lunak, aplikasi dan perangkat digital. Era 

digital membawa manfaat besar dalam kecepatan 

dan aksibilitas informasi. Namun, di sisi lain era 

digital ini juga menghadirkan tantangan tersendiri, 

terutama terkait dengan isu keamanan, 

perlindungan data dan ketergantungan terhadap 

teknologi. Dengan semakin banyaknya aktivitas 

digital, risiko terhadap serangan siber juga semakin 

meningkat. Serangan siber dapat menimbulkan 

berbagai dampak serius yang dapat mengancam 

stabilitas nasional, eknonomi, keamanan dan 

kesejahteraan masyarakat. Keamanan siber 

menjadi isu yang sangat penting karena menjadi 

salah satu pilar utama dalam menjaga kestabilan 

dan keamanan suatu negara, khususnya yang 

terkait dengan aspek keamanan pada infrastruktur 

informasi vital (IIV)   dimana jika pelayanan publik 

pada sektor IIV mengalami gangguan baik dari sisi 

kerahasiaan, keutuhan dan ketersediaan, maka 

akan mempengaruhi hajat hidup banyak orang. IIV 

merupakan sistem elektronik yang memanfaatkan 

teknologi informasi dan/atau teknologi 

operasional, baik berdiri sendiri maupun saling 

bergantung dengan sistem elektronik lainnya 

dalam menunjang sektor strategis, yang jika terjadi 

gangguan, kerusakan, atau kehancuran pada 

infrastruktur tersebut dapat berdampak serius 

terhadap kepentingan umum, pelayanan publik, 

pertahanan dan keamanan, atau perekonomian 

nasional (Badan Siber dan Sandi Negara, 2023).  

IIV  mencakup sistem yang sangat penting 

bagi kelangsungan hidup masyarakat dan 

keamanan nasional, yang meliputi sektor 

administrasi pemerintah, energi dan sumber daya 

mineral, transportasi, keuangan, kesehatan, 

teknologi informasi dan komunikasi, pangan, 

pertahanan dan sektor lain yang ditetapkan 

presiden (Peraturan Presiden Nomor 82 Tahun 

2022 tentang Pelindungan Infrastruktur Informasi 

Vital, 2022).  IIV merupakan tulang punggung 

yang menopang pelaksanaan penerapan sistem 

pemerintah berbasis elektronik sebagai upaya 

pemerintah untuk menyelenggarakan pelayanan 

publik yang efektif, efisien, transparan. IIV sangat  

rawan terhadap serangan siber karena beberapa 

faktor utama yang berkaitan dengan sifat 

teknologinya, kompleksitasnya, serta 

ketergantungannya pada jaringan digital yang luas. 

BSSN melaporkan jumlah trafik anomali 

serangan di Indonesia pada tahun 2023 sebesar 

403.990.813. Berikut merupakan 10 jenis anomali 

ancaman tertinggi yang dirilis oleh BSSN: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Berdasarkan grafik tersebut dapat dilihat 

bahwa serangan yang paling banyak terjadi adalah 

trojan sebanyak 109.379.790 juta, diikuti dengan 

phising sebanyak 47.231.390 dan pengungkapan 

data sebanyak 26.604.414. Dalam laporan tahunan 

BSSN tersebut juga disampaikan data terkait 

sebaran sektor yang mengalami potensi serangan 

siber yang ditindak lanjuti dengan pemberian 

notifikasi dari BSSN ke isntansi terkait, sebagai 

upaya untuk pencegahan agar tidak berkembang 

menjadi insiden serangan siber. Berikut merupakan 

data notifikasi potensi serangan siber  berdasarkan 

sebaran sektor: 

 

 

 

 

 

 

 

 

 

 

 

 

Sektor yang banyak mengalami potensi 

serangan siber adalah sektor administrasi 

pemerintah dengan domain go.id, diikuti dengan 

sektor TIK dan keuangan,  Tim Pusat Kontak Siber 

BSSN mengirimkan sebanyak 1.762 notifikasi 

indikasi serangan siber ke berbagai sektor. 

Sebanyak 43% notifikasi direspon dan 57 % 

Gambar 1. Data 10 Besar Anomali 

Ancaman Siber Indonesia Tahun 2023 

 

Gambar 2. Rekapitulasi Notifikasi 

Berdasarkan Sektor  

 


